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Audit

Services




Decision - Members:
- Decisions on ISM strategy SeETes Ot Legal &

- Decisions on ISM projects _ |
- Release of information security policies and Compliance, Finance,
CIO/CTOs,

guidelines CISO, Audit & RM

CARIS - iSecurity

COntrOI CISO & Team
Follow Up min.1 x per year 2 weekly votes
Implementat
ISO for one or more
on companies

- Draw up specific regulations and
specifications

Internal
IT service
provider

External
IT service
provider






2012

* Beqgin rollout

1S

S national

2014

* Reporting
structure via
Excel

2016

* Tool-based
ISMS

2018

* Begin rollout
ISMS
internationally

2020

» Auditing
ISMS
approach




Governance




» The governance function at HBM is performed by the ISM Control Board, which consists of the
highest governance body within the |S organisation. The ISM Control Board:

sets out the general direction of information security at HBM;
decides on the implementation of essential information security projects;
decides on the content, scope and implementation of the Group-wide information security

guidelines;
decides on contentious issues of information security;
represents the interests of information security on the Board of Directors.

_ “ , Mitglieder:

- Entscheidungen aber ISM-Strategie Vorstande Digital, Recht &
- Entscheidungen zu ISM-Projekten Compliance, Finanzen

- Freigabe von Richtlinien und Vorgaben zur ' ’

S : CIO/CTOs,
Informationssicherheit CISO. Audit & RM

Entscheidung







Information
security




Compliance




» Contractual requirements

> External compliance
EU General Data Protection Regulation (EU-DSGVO)
NIS Directive (Digital Service Providers: Search Engines, Cloud Services and Marketplaces)
Telemedia Act (TMG) and Telecommunications Act (TKG, in particular §§ 88 ff)
Unfair Competition Act (UWG, in particular §17 Betrayal of Business and Trade Secrets)

Processing of credit card data (PCl)

> Internal compliance (Group guidelines)
Information security management
Information security for IT services
Use of IT and communication systems

> Relevant standards with regard to information security

ISO 27001 (requirements for the introduction, operation, monitoring, maintenance and improvement of a documented ISMS,
taking into account the 1Sec risks within HBM).

BSI (especially the catalogues of measures for technical infrastructure)
COBIT (mapping IT processes, maturity model) & ITIL (for general mapping of IT service processes)






1 Digital Brands National

2 Media Brands National and
Burda printing

3 Digital and Media Brands
International
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/- Sammeln und
klassifizieren der
Informationswerte

» Risikobasierte Analyse

der Prozesse,
Anwendungen und IT-

Systeme
» Anforderungen definieren

« Analyse vorhandener
\_ MalRnahmen

/

« Kontinuierliche
Verbesserung des ISMS

+ Korrektive und
vorbeugende
MalRnahmen

\

* Implementieren von
technischen und
organisatorischen
MalRnahmen zur
Minimierung von Risiken
und der Verbesserung
des ISMS

\

« Steuerung der
MalRnahmenumsetzung

+ Kontinuierliche
Uberprifung

* Risikomanagement

* Reporting




Continuous improvement of ISM processes
(management of ISM, organisation of ISM,
compliance, incident Mgt, emergency Mgt,

protection needs assessment)

Risk management




HBM ISMS rapidSolution Berechnungsmodell

. CFF Contai .
Business Impact Analyse Risk-Assessment Control-Assessment

Eintritts-
wahrscheinlichkeit

(FRQ)

Gefahrdung der
Vertraulichkeit

(coc)

BIA Vertraulichkeit
(BIAC)

Ist-Reifegrad
(AM)

Gefahrdung der
Verfugbarkeit
(coa)

BIA Verfugbarkeit

- I

@ User-Inputdurch  User-Inputdurch  Berechnetes Feld
Business-Owner Asset-Ownrer

Risk2value Parameter / Skalen

Gefahrdung der
Integritat
(COl)

“ mm

Berechnungs- Berechnungs- Feld-Skala
Matrix Formel

BIA Integritat

(BIAI)




0 Not available

1 Initial

2 Repeatable, but intuitive

3 Defines

4 Controlled and measurable

5 Optimised



Reifegrad des ISMS bei HBEM

o Soll-Reifegrad o Ist-Reifegrad

+ A0 Scope und Ziele
+ A1 Rollen und

-+

A.15 Lieferantenbeziehungen

+

Entwicklung und Instandhaltung

+ A 18 Richthnienkonformitat

+A17
Informationssicherheitsaspekte
des Business Continuity Ma.

+ A 16 Management von
Informationssicherheitsvorfallen

A_ 14 Anschaffung.

von Systemen

+ A 13 Sicherheit in der
Kommunikation

+ A 12 Betnebssicherheit

+  A.11 Schutz vor physischem
Zugang und Umweltenflussen

+ A.10 Kryptographie

+

erantworthichkeiten

+ A2 Risiko Management

+ A 3 Uberwachen, Uberprifen
und Verbessern

+ A.4 Management von
Dokumenten und Aufzeichnungen

= A5 Sicherheitsleithinien

+ A 6 Organisation der
Informationssicherheit

+ A7 Sicherheit des Personals

+ A8 Wertemanagement
A 9 Zugniffskontrolle




Business- IT
area Operator

Board of Direaleesurity




» Two control catalogues are drawn up on the
basis of defined criteria

ISM Full: a fully comprehensive
implementation of ISM large companies

ISM  Lite: minimal approach to the
implementation of an ISM reduced exposure of
the company with regard to information
security

I Name der Gesellschaft

Business

Jahresumsatzin TEUR |<100 € O [=100€/<500€ [ (=500 € O
Anzahl MA Klein<=50MA O [Mittel=50MA<100MA [J [GroR=100MA O
Marktsituation national [ [international O (Eu O
Hauptmarkte aukerhalbEU [
Datenklassen Personenbezogene Daten L
Kundendaten/Kontakt O
besonders schiitzenswerte Daten O
Visibilitat innerhalb HBM B2C O
Branche bzw. B2B |
Abhangigkeit IT Gering O [Mittel O |Hoch O
Beteiligungsverhaltnisse |<50 % K.O. O|(>50% |
HBM (K.O.Prinzip)
Unternehmensreife Startup [ |switch = 5 Jahre [ |Etabliet=5Jahre ]
1-3 Jahre bzw. 1 jahrige Um-
Betriebszugehdrigkeit | strukturierung O
Standorte national [ (international O |eEv O

auRerhalbEU [

Kunden

Compliance-Anforderung

Markt

Stake-Holder

IT-Mitarbeiter Anzahl

Admins/Programmierer
Anzahl

Infowerte (BIA)

IT - Landschaft (grob)

Begrindung

Name:

Datum:




ISMS tool




» On the basis of a standardised hazard catalogue, the IT systems recorded are evaluated with regard to possible hazards, the effects of

the hazards on the protection goals (confidentiality, integrity, availability) and the probability of occurrence.

[} . ]
D 270 —
ayc \ 4 Dafe v - :
2 3 | 4
wiederholbar, |definiert
aber intuitiy
A1 |Scope und Zicl
Al Sind der Scope und die Ziele des Unternehmens 5.1, A8.1.1
hinsichtiich Informationssicherhett durch das
Top Management klar formuliert?
A2 Werden dedizierte Ressourcen fur 5.2
Informationssicherhet in Form von Mitarbedern,
Zett und Budgets bereitgestelt?
A2 [Rollen und Verantwortichkeiten [ 000 |
A2l Sind Aufgaben, Verantwortlichkeiten und 5.1

Kompetenzen hinsichtlich Informationssicherhett
durch das Top Management eindeutigen Rollen
zZugewiesen?




> Definition

GRC is the integrated collection of functions that enable an organisation to reliably achieve goals, eliminate uncertainty and act
with integrity.




» The implementation of the measures is currently controlled with the help of the company's own ISM application
(risk2value by avedos business solutions GmbH).

Overview and documentation of information
assets and IT systems

E] 51 ORG_View - Organizational View
-- 5‘1 CF - Corporate Functions
&)~ sl Digital - Digital
=)~ .1 Druck - Druck
El 51 EU - Europe
=)- ] DE - Deutschland
=1- Ja. DRU_BMG_Server - BMG_Server
A DRU_Kundendaten BMG-Group - Kundendaten - BMG-Group
-- 51 DRU_ES4_Applikationsserver - ES4_Applikationserver
E] 51 DRU_ES4_WebServer - ES4_WebServer
- .1 DRU_ES4_Workflow - ES4_Workflow
F-- Ail DRU_FOSRV01 - FOSRV01
F]-- 51 DRU_FOSRV03 - FOSRV03
- || DRU_FTP-Server ext - FTP-Server ext
- .| DRU_FTP-Server int - FTP-Server int
b 51 DRU_Produktionsserver_1 - Produktionsserver_1
H- 51 DRU_Produktionsserver_2 - Produktionsserver_2
51 NB - Numberg
51 OC - Offenburg_Campus
51 DRU_Compliance_Mgmt - Compliance Management
ﬁl DRU_Incident_Mgmt - Incident Management
ﬁ‘l DRU_Mgmt_ISEC - Management Informationssicherheit
5‘1 DRU_Notfall_Mgmt - Notfall-Management
5‘1 DRU_Orga_ISEC - Organisatorische Informationssicherheit
A DRU_Schutzbedarfsfeststellung - Schutzbedarfsfeststellung
- .l FR - Frankreich
- ‘-.71 INT - International
H]-- ;.1 International - International
F- .| Magazine - Maqgazine

.....x.... ... 45....[4...I3)

3]

|

Overview and documentation of IT risks

=~ Umwelt-Bedrohungen

m

%1

-~ Feuer/Brand

-~ \Wasserschaden oder hohe Luftfeuchtigkeit
-~ Hohere Gewalt (Sturm. Gewitter etc )

-~ Elekiromagnetische Beeinflussung

-~ Stromausfall

-~ Stromschwankungen

-~/ ~ Vorsatzliche Bedrohungen

-~ Denial of Service

-~ Abhoren

-~ Brandstiftung

-~ Vandalismus

w! = Arbeitskampf

-~ Malicious Code

-~ |dentitatsdiebstahl

7} Unleugbarkeit — Non-Repudiation
-~ Sabotage

-~ Datenmanipulation

-~ Spionage / Ausspahen von Informationen
-~ Social Engineering

-~ Diebstahl

-~ Betrug

-~ Unbefugter Daten-Zugriff

-~ Unbefugter System-Zugriff

-~ Unbefugte Software Anderung
-~ Missbrauch von Firmeneigentum

7} Unbefugter Zutritt zu schutzbedurftigen Raumen

-~ Ungewollte Bedrohungen
[/~ Prozess Bedrohnungen

. Prammnlismes \farefnt



Digital

HBM

Tomorrow
Computer- | Focus AG

Business Unit n

Gesellschaft 1

Cyberport

unvierse

Burda Direkt

Gesellschaft n

‘_I

Services
Burda
Forward
%) o E
Y N =
@ Daten-
> erwaltung
X)X B
\L\\\‘
ISO 27001 Controls )

ISO 27005 Bedrohungen

) A.6 Organisation der Inform. Sicherh.
Interne Organisation der IS
<> Vertraulichkeits-Vereinbarungen
() Unabhéngige Uberpriifung der IS
2 A.11 Zugriffskontrolle

_ Informations-Kompromittierung
< Diebstahl von Dokumenten und Medien
< Diebstahl von Equipment

_ Technische Fehler
< Software Fehlverhalten

S

.

ACTUAL
maturity
level

Information

values

Business Impact Analyse

<> Bewertung: Schutzbedarf Vertraulichkeit

<> Bewertung: Schutzbedarf Verfiigbarkeit
<> Bewertung: Schuizbedarf Integritit

TARGET
maturity
level

TARG
ET -
ACTU
AL

Protection needs

Aktivitaten
(MaRnahmen)




HBM

Digital

Tomorrow

Business Unit n
Gesellschaft nI

Gesellschaft 1

Computer- | Focus AG
unvierse

Cyberport

Burda Direkt

Services

Burda
Forward

IS-

A2
6%
DY

Manage
ment

1S-

Organisa
tion

Comp-

faVa)
Y
A
Y

®

A
>

liance
Mgm.

Incident

Mgm.

Emergen

cy
Mgm.

ISO 27001 Controls

)

) A.6 Organisation der Inform. Sicherh.

Interne Organisation der IS

< Vertraulichkeits-Vereinbarungen

<> Unabhangige Uberpriifung der IS
A.11 Zugriffskontrolle

ACTUAL
maturity
level

—

-

Manual
Default

TARGET
maturity
level

TARGE

ACTU
AL

Aktivitaten
(MalRnahmen)




Outlook & Lesson
Learned




»Auditing approach
»CERT/SOC

»Build up staff



How do we get involved earlier in IT projects with ISM
relevance?










