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1 Schutzziele (10 Punkte)
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Nennen Sie die klassischen technischen Schutzziele der 1T-Sicherheit (2 Punkte)
Antwort: Vertraulichkeit, Integritdt, Verfugbarkeit und Zurechenbarkeit

Erlautern Sie diese kurz anhand von Ihnen frei gewahlter Beispiele (8 Punkte)

Authentifizierung (12 Punkte)
Neben lhrer Tétigkeit als Student arbeiten Sie als Hilfskraft in einer européischen Bank mit
Zutrittsbeschrankungen und sollen Ihrem Vorgesetzten ein auf Smartcards basiertes Authen-
tifizierungssystem erarbeiten. Die dabei verwendeten Smartcards schreiben ein Passwort mit
4 Zeichen, das nur aus Ziffern besteht (PIN), vor.

Wie viele verschiedene Passworte sind unter diesen Bedingungen mdglich? (4 Punkte)
Antwort: 10 hoch 4 Maglichkeiten = 10000 Mdglichkeiten

Wie viele Passworte sind moglich, wenn der Benutzer neben Zahlen auch GroR3- und Klein-
buchstaben wahlen kann, dabei aber darauf achten muss, dass das Passwort mindestens eine
Zahl enthalt? Gehen sie davon aus, dass das Passwort nach wie vor eine Lange von 4 hat. (6
Punkte)

Antwort: (62 hoch 4) — (52 hoch 4) Mdglichkeiten = 153104 Mdglichkeiten

Erlautern sie kurz eine Moglichkeit, wie ein Serviceanbieter das Erraten von Passwortern
durch Angreifer erschweren kann. (2 Punkte)

Antwort: Passwortrichtlinien erzwingen starkere Passworter und machen so das Erraten
schwerer. Dartiber hinaus kann der Account nach n Fehlversuchen gesperrt werden usw.

Zugangskontrolle (10 Punkte)

In dieser Vorlesung haben Sie das Chinese Wall-Sicherheitsmodell kennen gelernt.

Was sind die Schutzziele dieses Modells, und was sind die charakteristischen Merkmale des
Modells? Erlautern Sie diese unter zu Hilfenahme der in der Vorlesung verwendeten Defini-
tionen und Formeln. (10 Punkte)

Antwort: Vertraulichkeit und Integritat

Definitionen und Formeln finden sich auf den Folie 36 — 37 des Access Control Foliensat-
zes.

Netzsicherheit (22 Punkte)

Sie haben im Laufe der Vorlesung Authentifizierungsmechanismen fiir das GSM-Netz ken-
nen gelernt. Stellen Sie sich nun vor, dass Sie sich nach der Klausur im sonnigen Spanien
mit Ihrem mobilen Endgerét in ein dortiges Netz einbuchen wollen.

Welche Annahmen werden dabei Gber die Verteilung von Schliisseln und die Geheimhal-
tung von Algorithmen getroffen, um den heimatlichen Mobilfunkanbieter zu schiitzen? Er-
lautern Sie unter Verwendung einer Skizze, wie dabei das Challenge-Response Verfahren
involviert ist. Hinweis: Verwenden Sie die Begriffe ,,Authentication Centre* und ,,,A3“. Die
Lange von Zeichenketten kann vernachlassigt werden. (12 Punkte)

Antwort: Die Authentifizierungsschlussel sind im Bereich des heimatlichen Mobilfunkan-
bieters und auf der SIM-Karte des Kunden gespeichert und nur diesen Parteien zuganglich.
Der heimatliche Mobilfunkanbieter des Kunden bekommt eine Anfrage des spanischen An-
bieters, den Kunden zu identifizieren. Mit Hilfe des kundenspezifischen Schlissels und einer
Zusatzzahl wird durch den Algorithmus ,,A3%, ,,SRes* gebildet. Die Zufallszahl wird an die
SIM des Mobilfunkkunden Gbermittelt, welche mit Hilfe desselben Schlussels und Algo-
rithmus ebenso ,,SRes“erzeugt und dies als Authentifizierungscredential an den heimatlichen
Anbieter zur Prufung tbersendet.
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Sichert diese Sicherheitsmodell Sie als Nutzer in einer &hnlichen Art und Weise ab oder
bestehen Unterschiede hinsichtlich der umgesetzten SchutzmaRnahmen und warum? (5
Punkte)

Nein! Es findet ausschlieRliche eine Authentifizierung des Nutzers gegeniiber dem Netz
statt. Dadurch werden verschiedene Attacken, unter anderem Man-in-the-Middle-Angriffe,
ermoglicht.

Innerhalb einer Demilitarisierten Zone (im Sinne der IT-Sicherheit) ist die Bedrohung:

a. Genauso groR wie im Internet

b. Geringer als Internet, aber héher als im internen Firmennetzwerk

c. Zuvernachlassigen, da demilitarisiert.

Begriinden Sie Ihre Antwort (5 Punkte).
Antwort: Da die DMZ durch eine zusétzliche Firewall vom Internet abgeschottet ist, ist a)
nicht plausibel. c) ist nicht plausibel, da es der Zweck einer DMZ ist, nach auRen offene Ser-
vices zu beheimaten, das Risiko ist also hoher einzuschatzen als in einem privaten Netz-
werk.
b) ist korrekt.

Identitatsmanagement (11 Punkte)
Ordnen Sie die folgenden Eigenschaften einer der durch die Profiling Challenge untersuch-
ten Personen zu (je 1 Punkt) und vermerken Sie die Losung im Lésungsheft. Falsche Ant-
worten fiihren zu Abzigen in Hohe von jeweils 0,5 Punkten. Insgesamt werden jedoch keine
negative Punkte fir diese Aufgabe vergeben. (5 Punkte)
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Aus der Vorlage der Profiling Challenge kennen Sie verschiedene Verfahren, Daten tber
andere Personen (ber das Internet zu sammeln. Nennen sie drei verschiedene Dienste, mit
denen solche Informationen erlangt werden kénnen. (6 Punkte)
Antwort:

e Web-Archive (Internet Archive, Google Cache...)

e Suchmaschinen (Google, Yahoo...)

e Communities (OpenBC, MySpace...)

Nennung von 3 konkreten Beispielen ist ausreichend.

Verschlusselung (17 Punkte)
6.1  Welches Problem der symmetrischen Verschlisselung I6st asymmetrische
Kryptographie? Schildern sie die geldsten und weiterhin bestehenden Probleme. (6 Punkte)
Antwort:
Die Schlusselverteilung, da 6ffentliche Schlissel nicht geheim gehalten werden mussen.
So kdnnen sie ohne bedenken auf einem Server abgelegt werden, dartber hinaus ist nur
noch ein Schlissel pro Benutzer nétig, und nicht mehr ein Schlissel pro
kommunizierendem Nutzerpaar. Um MitM-Angriffe zu verhindern, wird zuséatzlich eine
PKI/Zertifizierung notig.

Welcher der folgenden RSA-Schlissel ist gultig? (Hinweis: p=5, q=3)
a. d=3,e=3,n=15
b. d=4,e=2,n=15
c. d=3,e=4,n=15
Begrunden Sie kurz Ihre Antwort (8 Punkte)
Antwort: (p-1)(g-1)=8
b) ungultig, da 4 nicht teilerfremd zu 8.
¢) ungultig, da 3 * 4 =4 (!=1) mod 8, also 4 nicht multiplikatives Inverses von 3.
a) ist korrekt
Nennen Sie die zwei wichtigen Eigenschaften, die eine Hashfunktion erfiillen sollte. (2
Punkte)
Antwort:
Kollisionsresistenz: Es ist sehr schwer, zwei Werte zu finden, die von der
Hashfunktion auf dieselbe Ausgabe abgebildet werden.
Einwegeigenschaft: h(x) leicht zu berechnen, h”-1(x) nicht.
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(Kompression: Hashfkt. bilden Eingaben beliebiger Lange auf Ausgaben fester
Lange ab).

Nennen sie eine symmetrische Verschliisselungsfunktion (0,5).

Antwort: AES, DES, Triple DES,...

Nennen sie einen asymmetrischen Signaturalgorithmus (0,5).

Antwort: RSA, DSA

Evaluation (8 Punkte)

Nach der Eroffnung ihres kleinen Startup-Unternehmes im Bereich des Gartenbaus nehmen
Sie die Dienste dreier Berater in Anspruch, um ihre I1T-Sicherheitsinfrastruktur auf
Schwachstellen untersuchen zu lassen und Losungsvorschlage aufzuzeigen. Dabei schlagen
die Berater ihnen folgende drei Varianten vor:

a. Berater A: Zur Absicherung der Infrastruktur sollte der komplette
MalRnahmenkatalog des Grundschutzhandbuchs umgesetzt werden. Bei kleinen
Unternehmen wie dem lhren sei dies auch preislich durchaus zur Aufrechterhaltung
der ordnungsgemalien Geschéftstatigkeiten vertretbar, da das Grundschutzhandbuch
ja kostenlos beim BSI erhaltlich sei.

b. Berater B: Infrastrukturen sollte man aufgrund der internationalen Vergleichbarkeit
auf jeden Fall nach ISO/IEC 17799:2000 untersuchen.

c. Berater C: Eine individuelle Umsetzung von Bausteinen des Malinahmenkataloges
des Grundschutzhandbuches sollte nach Priifung der Gesamtlage des Unternehmens
anvisiert werden.

Welchem dieser VVorschlége sind sie eher geneigt zuzustimmen und warum. (8 Punkte)
Antwort: Variante c ist richtig. Eine vollstdndige Umsetzung des Malinahmenkataloges des
Grundschutzhandbuches ist nicht sinnvoll, da viele diese MalRnahmen im Einzelfall nicht
zutreffen oder stark Giberzogene Aufwendungen erfordern wirden, die der Situation nicht
angepasst sind. ISO/IEC 17799:2000 hat nicht mit Infrastrukturen zu tun und ist daher von
vorneherein auszuschlie3en.



