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Question 1: Positioning Methods (9 Points)

1 A)

Beschreiben Sie die Unterschiede zwischen netzwerkinternen, netzwerkexternen und hybriden
Informationsquellen fiir die Lokalisierung von Mobilgeriten.

Describe the differences between network internal, network external and hybrid sources of information
for the localization of mobile devices.
(3 points / Punkte)

(1 Punkt je Beschreibung)

1 B)

Wer hat die Kontrolle?
Wo erfolgt die Lokalisierung (im Netz vs aufserhalb)?
Hybrid = Kombination aus beidem.

Positioning Methods
= Network External Source of Information about Location
= Positioning system outside of the control of the network operator;
= Positioning system is provided by a third party.
= User input to the device; Satellite Systems: GPS (USA), Galileo (EU),
GLONASS (Russia); Position sender (Radio, Infrared); WLAN positioning;
Peer2Peer;
= Network internal Source of Information about Location — the location is provided from
the capabilities inside the network.
= Cell-ID; Time Difference of Arrival (TDOA);, Enhanced Observed Time
Difference (E-OTD), Angle of Arrival (AOA); Signal Attenuation (SA)
»  Hybrid Solutions — combination of both above. Example: A-GPS

Nennen Sie drei unterschiedliche Ortungsverfahren und jeweils einen mobilen Dienst, der dieses
Verfahren nutzt. Beschreiben Sie anhand dieses Dienstes jeweils einen Vor- und einen Nachteil
des Ortungsverfahrens.

Name three different positioning methods and mobile services that use these methods.
Additionally, describe one advantage and one disadvantage for each method based on that
mobile service.

(6 points / Punkte)

Beispiele:
- Indoor Notification mit iBeacons (Vorteil: glinstig. Nachteil App has to be installed)
- Local Search mit User Input (Vorteil: user keeps positioning under control. Nachteil: Slow
and complex)
- Navigation mit GPS (Vorteil: sehr genau. Nachteil: Funktioniert nur outdoors)
- Indoor Navigation mit WLAN-Positioning (Vorteil: Funktioniert indoor, hohe Datenrate.
Nachteil: nicht flichendeckend verfligbar)

e User input
o Fehlende Benutzerfreundlichkeit
e GPS (USA, EU-Galileo)
o Hoher Stromverbrauch, dafiir sehr prazise
e WLAN positioning
o Freies WLAN muss in der gesamten Stadt verfiigbar sein, teilweise ungenau
e Cell-ID



o Ungenau

(0,5 Punkte fiir das Ortungsverfahren und 0,5 Punkte fiir einen Vor- und Nachteil, 0,5 fiir einen
beispielhaften mobilen Dienst)

Question 2: Location-based Services and Business Models (16 Points)

Sie planen die Entwicklung und Einfiihrung eines mobilen ortsbezogenen Dienstes fiir einen groBen Baumarkt.
Der Service soll den Kunden einerseits dabei helfen, sich moglichst schnell in dem Laden zu orientieren und
die gewiinschte Fachabteilung zu finden, und anderseits zusitzliche Angebote auf den Mobilgeriten der
Kunden anzeigen.

You plan the development and implementation of a mobile location-based service for a large hardware store
(DIY market). On the one hand the purpose of the service is to help the customer to navigate in the shop and to
find the desired department. On the other hand the service should be able to show additional offers on the
customers’ mobile devices.

2A)

Um einen ortsbezogenen Dienst zu entwickeln, miissen Sie sich fiir eine oder mehrere
Positionierungsmethoden  entscheiden. Nennen Sie drei Kriterien anhand derer sich
Positionierungsmethoden grundsétzlich unterscheiden und begriinden Sie, ob diese Kriterien fiir das
obige Szenario von besonderer Bedeutung sind oder nicht.

In order to develop a location-based service, you need to decide on one or more positioning methods.
Name three criteria against which positioning methods can be differentiated and explain whether these
criteria are particularly important or not for the above scenario.

(3 points / Punkte)

e Indoor / outdoor
e Accuracy
e Data rate

e Cost
e Battery Consumption
e Range

e Frequency

e Latency

e Encryption

e Possible Interferences

(0,5 Punkte fiir das Kriterium, 0,5 Punkte fiir das Argument)

2B)

Neben einer geeigneten Positionierungsmethode gibt es weitere Anforderungen, die ein ortsbezogener
Dienst erfiillen muss, um seinen Nutzern einen Mehrwert zu bieten. Nennen Sie drei weitere
Anforderungen an einen ortsbezogenen Dienst und beschreiben Sie diese am Beispiel des obigen
Szenarios.

In addition to an appropriate positioning method, there are other requirements that must be met for a
location-based service to offer added value. Name three other requirements for a location-based
service and describe them using the example of the above scenario.

(3 points / Punkte)

e Service initiation

e Indoor Map

e Points of Interest

e Service forwarding

e Content (advertising)



[ D

2C)

A
—

Digital maps - Roads, Location-based content - e.g. position
rivers, cities etc. of friends, sights, banks etc.
Content (Points
Content (facesl I 1 I of Interest
and lines) (POI)) 14 .. \
Forms of transmission
Voice:
Geographical - Call Centre
information system - Voice dialogue systems
Service Mapping and editing Service Text based:
initiation forwarding - Short Message Service
(at any place o (SMS)
and any time) Positioning - Multimedia Messaging
(WGSs84) Service (MMS)
- Wireless Application
Il Terminal based % \__Protocol (WAP) /)
Network based « Enhanced Observed

- Cell of Origin (Cell-ID) Time Difference (E-OTD)
- Time of Arrival (TOA) « Global Positioning
System (GPS)

Beschreiben Sie den Unterschied zwischen aktiver und passiver Navigation in geschlossenen Rdumen
(,,indoor navigation®) und geben Sie jeweils ein Beispiel, mit welcher Technologie die jeweilige Art
der Navigation umsetzbar ist.

Describe the difference between active and passive indoor navigation and name an example of a
technology that can be used to implement this kind of navigation.
(4 points / Punkte)

Active Indoor Navigation
Informationen werden automatisch auf das Handy gepusht (Push)
Value added services with position sender (WLAN, Bluetooth)

Advantages:
e Measuring customer flows and behaviour at the POS / POI (e.g. length of stay or
hotspots)

e Notification services

e Locating staff or equipment

e Recognition of customers
Disadvantages:

e WLAN of customers must be active

e WLAN Access Points needed

Passive Indoor Navigation
Nutzer muss die Informationen gezielt abrufen (Pull)
QR Codes are based at fixed locations.
When the phone scans the QR Code it reveals the fixed user position to a service and thereby
allows the delivery of location based content.
Advantages:
e Low setup costs and cheap to run
e Available without additional app
e Sufficient for a rough positioning
Disadvantages:
e Only fixed locations
e No measurement of customer flows or frequenting
e Users must have a QR-Code reader

Technologie:
Aktiv: WLAN / Bluetooth / Infrarot



Passiv: QR-Code

(je 1 Punkt fiir die Beschreibungen, je 1 Punkte fiir die Technologien)

2 D)

Nachdem Sie die Planung des ortsbezogenen Dienstes im Baumarkt abgeschlossen haben,
iiberlegen Sie, wie Sie lhre Idee am besten evaluieren konnen. Aus der Vorlesung wissen Sie,
dass es hierfiir verschiedene Methoden gibt. Nennen Sie drei Design-Evaluierungsmethoden,
ordnen Sie diese einer der fiinf Kategorien (observational, analytical, experimental, testing,
descriptive) zu und beschreiben Sie die Methoden kurz.

After you have completed the planning of the location-based service at the hardware store, you think
about how to evaluate your idea. In the lecture you have learned, that there are various methods for
this purpose. Name three design evaluation methods, assign them to one of the five categories
(observational, analytical, experimental, testing, descriptive) and describe the methods briefly.

(6 points / Punkte)

mobile N\

business Design Evaluation Methods

Observational |Case study Studies artifact in depth in business environment |
Field study Monitors use of artifact in multiple projects
Analytical Static analysis Examines structure of artifact for static qualities (e.g. complexity)

Architectureanalysis  Studies how artifact fits into technical IS architecture

Optimization Demonstrates inherent optimal properties of artifact or provides
optimality bounds on artifact behavior
Dynamic analysis Studies artifact in use for dynamic qualities (e.g. performance) I
Experimental [ Controlled Studies artifact in controlled environment for properties (e.g.
experiment usability)
Simulation Executes artifact with artificial or historical data
Testing Functional (black Executes artifact interfaces to discover failures and identify defects
box) testing
Structural (white Performs coverage testing of some metric (e.g. execution paths) in
box) testing the artifact implementation
Descriptive Informed argument Uses information from the knowledge base (e.g. relevant research)

to build a convincing argument for the artifact’s utility

Scenarios Scenarios: Construct detailed scenarios around the artifact to
demonstrate its utility

[based on Hevner et al. 2004] 5 E

(1 Punkt je Nennung, 1 Punkt fiir die jeweilig richtige Beschreibung)



Question 3: Mobile Payment (20 Points)

3A)

3 B)

Nennen Sie die fiinf verschiedenen Typen mobiler Bezahldienste, beschreiben Sie sie in einigen
Stichworten und nennen Sie pro Typ ein Beispiel fiir Produkte und Anbieter.

Identify the five different types of mobile payment services, describe them briefly and name one
example product and provider for each type.

(10 points / Punkte)
Contactless  Mobile Credit Closed Mobile Online Mobile Wallet
Credit Cards Card Readers Systems* Payment

o vereen #1033 - 38

¥/
Visa )
@m SquOre

P3Ypass: i . @ TARGET
pass |Zettl.e v Walmart @
payleven Er

Google walkt

MyWallet
clickandbuy .‘ Pay

(0,5 Punkte fiir den Typ, 0,5 fiir Beispiel und 1 Punkt fiir die Beschreibung)

Beschreiben Sie, welche Faktoren dazu beitragen, dass sich ,,Mobile Payment* in Deutschland
bislang noch nicht flichendeckend durchgesetzt hat. Nennen Sie dabei die fiinf unterschiedlichen
Parteien, die typischerweise an einem ,,Mobile Payment*“-Szenario beteiligt sind und gehen Sie
stichpunktartig auf deren unterschiedlichen Interessen ein.

Describe the factors that contribute to the fact that "mobile payment" has not yet been widely accepted
throughout Germany. For this name the five different parties that are typically involved in a "mobile
payment" scenario and describe their different interests in bullet points.

(10 points / Punkte)

The market for M-Payment is currently characterized by a variety of different technologies,
infrastructures and providers. All of them having different competitive advantages, different business
models and different parties with their own interests.

The mobile payment space is becoming more and more competitive, with both established leaders and
start-ups entering the market. All parties are staking their claim for market share and consumer
acceptance.

Fragmentierung bzw. nicht existierender Standard (1 Punkt)
e Variety of different technologies
e Variety of different infrastructures
e Variety of different providers
e Variety of different interests

Andere Griinde (je 0,5 Punkte)



e Lack of trust in security

e Lack of obvious advantages

e Lack of usage possibilities

e Factors affecting the acceptance of mobile payment services:
e Perceived usefulness

e Perceived ease of use

e =—Perceived credibility

e Perceived self-efficacy

e Perceived financial cost

Die ersten zwei Argumente geben je 1 Punkt, das 3. Argument nur noch ' Punkt.

I o Customers: Only a small
mObI e % M- Payment Parties E number of (trustworthy)
bUSI ness o parties should have access to
personal financial data.
Different parties with Merchants: Accepted
different interests - payments should be
enforceable.
= Customer and merchants / N n - Offer
= Network operators etwor oper-ators. ering
. Intermediaries of new (security-relevant)
= Intermediary . . .
) ) ) . services (e.g. billing services)
* Financial Service Providers / \\
Banks: Controlling the
Network
Customers ., . operator payment-process
Central Banks: No direct
o . C2C payments to avoid a
n shadow currency

(2,5 Punkte fiir Faktoren, 0,5 Punkte fiir die Partei, 1 Punkt fiir die Nennung der Interessen)



Question 4: Cryptography (11 Punkte)

4 A) Stellen Sie sich vor, dass Sie eine E-Mail vertraulich verschicken wollen. Dafiir setzen Sie
Kryptosysteme ein. Geben Sie in wenigen Schritten wieder, welche Vorbereitungsschritte fiir
symmetrisch und asymmetrisch verschliisselte E-Mail-Kommunikation benotigt werden.

Imagine you want to confidentially send an e-mail. For that purpose, you use cryptosystems.
Explain in a few steps, which preparation steps are required for symmetrically and
asymmetrically encrypted e-mail communication.

(2 points / Punkte)

Symmetrische Verschliisselung:
1. Sender S erzeugt geheimen Schliissel k.
2. S sendet k an Empfinger E (iiber sicheren Kanal).
Asymmetrische Verschliisselung:
1. Empfinger E erzeugt asymmetrisches Schliisselpaar (pub / priv).
2. E sendet 6ffentlichen Schliissel pub an Sender S.
(0,5 Punkte pro korrektem Schritt, max. 2 Punkte)

4B) Geben Sie in wenigen Schritten wieder, welche wiederkehrenden Schritte fiir den Versand und
fiir das Lesen symmetrisch und asymmetrisch verschliisselter E-Mails benotigt werden.

Explain in a few steps which recurrent steps are required for sending and reading symmetrically
and asymmetrically encrypted e-mail.
(3 points / Punkte)

Symmetrische Verschliisselung:

1. S wverschliisselt Nachricht M mit k und erhélt Chiffretext C.

2. S sendet C an Empfianger E.

3. Empfinger E entschliisselt C mit Schliissel k und erhélt Nachricht M.
Asymmetrische Verschliisselung:

1. Sender S wverschliisselt Nachricht M mit pub und erhélt Chiffretext C.

2. S sendet C an Empfianger E.

3. E entschliisselt C mit privatem Schliissel priv und erhdlt Nachricht M.
(0,5 Punkte pro korrektem Schritt, max. 3 Punkte)

4 C) Nennen Sie jeweils einen Vor- und Nachteil der in a) genutzten Kryptosysteme.

Name one advantages and disadvantages of each cryptosystem used in a).
(2 points / Punkte)



Symmetrische Kryptosysteme:
Vorteile:
e Algorithmen sind schnell
Nachteile:
e Komplexe Schliisselverwaltung
e Schliisselaustausch erfordert existierenden sicheren Kanal.
Asymmetrische Kryptosysteme:
Vorteile:
e Keine geheime Information muss iiber unsicheren Kanal ausgetauscht werden.
e Nur ein Schliissel pro Endpunkt
Nachteile:
e Algorithmen sind langsam
(Weitere Nennungen méglich, sofern plausibel)
(0,5 Punkte pro korrekter Nennung, max. 2 Punkte)

4 D) Stellen Sie sich einen englischen Text vor, der mit der Caesarchiffre verschliisselt ist. Beschreiben Sie
kurz eine Moglichkeit wie man diesen Text entschliisseln kann, ohne den geheimen Schliissel zu
kennen.

Imagine an English text encrypted using the Caesar Cipher algorithm. Please describe briefly a way to
break this cipher text without knowing the secret key.
(2 points / Punkte)

Method: Trying all the possible 26 keys and see if the decryption is something meaningful.

4 E) Ein bekannter und angesehener US-amerikanischer Informatiker, Butler Lampson, hat gesagt: ,, Jeder,
der behauptet, dass sich ein Problem durch den Einsatz von Verschliisselung leicht Iésen ldisst, hat
weder Verschliisselung verstanden noch das Problem.” — Bitte erkldren Sie die Bedeutung seiner
Aussage in Kiirze, wie in der Vorlesung erlautert.

Butler Lampson, a well-known and distinguished American computer scientist, says, “Anybody who
asserts that a problem is readily solved by encryption understands neither encryption nor the
problem.” — Please outline the meaning of this quote, as explained in the lecture.

(2 points / Punkte)



Question 5: Data Protection (9 Punkte)

5A)

Nennen Sie ein Beispiel, wie das sogenannte ,,Right to be forgotten™ in der Praxis umgesetzt
werden kann und diskutieren Sie die Gilite der Umsetzung.

How can the “Right to be forgotten” be implemented? Please name an example and discuss
implementation quality.
(3 points / Punkte)

e 1 Punkt fiir die (auch implizite) Erkldrung was es bedeutet: Recht auf Loschung von Nutzerdaten -
individuals’ right to ask service providers to erase personal information.

e 1 Punkt fiir die Nennung eines Beispiels, z.B. Facebook u.a.

e 1 Punkt fiir die Beurteilung der Giite der Umsetzung in dem Beispiel, z.B. Kopieren und
Weiterverbreitung von Daten erschweren deren Loschung, Meinungsfreiheit.

5B)

5Q)

Besteht Ihrer Meinung nach die Notwendigkeit fiir eine einheitliche Regelung im Rahmen eines
europdischen Datenschutzrechts? Welche Auswirkungen konnen sich daraus fiir Unternehmen,
die innerhalb der Européischen Union (EU) Produkte und Dienste anbieten, ergeben?

Please make your point on whether a harmonized (unified) European data protection law is
necessary or not. Which consequences might result from this for companies offering products
and services throughout the European Union (EU)?

(3 points / Punkte)

Sind strenge Auflagen in Verbindung mit hohen Geldstrafen fiir speichernde Stellen Ihrer
Meinung nach ein geeignetes Mittel, um Biirger vor dem fahrldssigen Umgang mit ihren Daten
zu schiitzen?

Are strict requirements together with severe fines for data controllers an appropriate measure to
protect citizens against careless handling of their personal data?
(3 points / Punkte)



Question 6: Signatures (2 Punkte)

Welche Voraussetzungen miissen elektronische Signatursysteme erfiillen, damit sie mindestens dasselbe
Sicherheitsniveau wie ,,manuelle Signaturen erreichen konnen? Nennen Sie vier Voraussetzungen.

What are the requirements concerning electronic signature systems in order to provide the same level of
security “traditional” signatures already do? Please name four requirements.
(2 points / Punkte)

e Muss in eindeutiger Beziehung zum Signierenden stehen.

e Durch Signatur muss man in der Lage sein, den Signierenden zu identifizieren.

e Die Signatur muss unter alleiniger Kontrolle des Signierenden stehen. Mit anderen Worten: Nur der
Signierende darf in der Lage sein, diese eine Signatur zu erstellen.

e Signatur muss dermafen in Beziehung zu den zu signierenden Daten stehen, dass jede Anderung an den
Daten erkennbar ist.

(0,5 Punkte pro Kriterium, max. 2 Punkte)



Question 7: Regulation (16 Punkte)

7 A) Was sind die Griinde fiir die Regulierung der Roaming-Gebiihren innerhalb der EU? Welche Ziele
werden hierbei verfolgt?

What are the reasons for the regulation of roaming fees within the EU? What are the regulation
objectives?
(3 points / Punkte)

Griinde:

e Marktversagen (Telcos mit zu viel Marktmacht & Dominierende Anbieter)
e Fehlende Preistransparenz

e Zu hohe Preise

(je Grund 0,5 Punkte, max. 1 Punkt)

Ziele:
e Schutz der Konsumenten

e [allgemein] Wohlfahrtsmaximierende Verteilung von Ressourcen
(je Ziel 1 Punkt, max. 2 Punkte)

7B) Die Bundesnetzagentur (BNetzA) hat der Mobilfunkwirtschaft (den Netzbetreibern) im Zuge von
Frequenzvergabeverfahren in der Vergangenheit Versorgungsverpflichtungen (in Bezug auf
Flachendeckung und/oder Bandbreite) auferlegt. Vor welchem Hintergrund werden solche Auflagen
gemacht, und sind diese im Zuge der Auktion von 2015 strenger oder lockerer geworden als bei
fritheren Auktionen?

In the past, coverage and/or bandwidth obligations have been imposed on licensees (network
operators) by the regulating body (Bundesnetzagentur, BNetzA). What is the background of this and
have these obligations become stricter or more relaxed in the latest auction of 20157
(4 points / Punkte)

Motivation for coverage and bandwidth obligations
To ensure:
= Timely start of network roll-out, sustained effort of operators
= Efficient use of new frequency spectrum as quick as possible
= Implementation of regulation goals in accordance with the federal infrastructure guaranteeing
mandate in the area of telecommunication (Basic Law of the Federal Republic of Germany, Art.
87t GG)
= Safeguard interests of users, notably consumer interests, in the area of telecommunications (§2
Abs. 2 Nr. 1 TKG)
= Foster mature and competitive telecommunication and telecommunication service markets (§2
Abs. 2 Nr. 2 TKG)
= Encourage efficient investment in infrastructure in accordance with§2 Abs. 3 TKG
= Overall speed-up of network roll-out of high-performance next generation public
telecommunication networks (§2 Abs. 2 Nr. 5 TKG)
= Safeguard efficient, interference-free use of frequencies (§52 i.V.m. § 2 Abs. 2 Nr. 7 TKG)

In the 2015 auction, obligations hold for every single operator (thus not for all operators collectively, as
in 2010 auction).

e je Grund 1 Punkt, max. 3 Punkte fiir Griinde fiir die Auferlegung von Versorgungsverpflichtungen
e 1 Punkt fiir Aussage, dass Auflagen im Zuge der Auktion von 2015 strenger geworden sind



7C) Vergleichen Sie die Ergebnisse der Frequenzvergabeverfahren fiir den drahtlosen Netzzugang
(Auktionen) von 2000, 2010 und 2015. SchlieBen Sie einen Vergleich der folgenden Aspekte in Ihre
Uberlegungen mit ein:
- Anzahl der Teilnehmer
- Bestreben der Bieter (welches Frequenzband stand im Fokus, war ihr priméres Interesse?)
- Auktionsergebnisse (ungefdhre Hohe der resultierenden Lizenzkosten)

Using your own words, please compare the outcome of the three German frequency auctions for
wireless access from 2000, 2010, and 2015. In doing so, please include a comparison of the following
aspects:

- Number of participants

- Aspiration of the bidders (which frequency band was in the focus, their primary interest?)

- The auctions’ outcome (resulting licence costs, approximately).

(9 points / Punkte)

Very brief summary of details:
Auction 2000 — Auction 2010 — Auction 2015

6 Participants — 4 Participants — 3 Participants
2000 MHz spectrum — 800 MHz spectrum — 1800 MHz spectrum

e je Grund 1 Punkt, max. 3 Punkte fiir Griinde fiir die Auferlegung von Versorgungsverpflichtungen



Question 8: Autonomous Driving (7 points)

8 A)  Nennen Sie vier Use-Cases des autonomen Fahrens.

Name four use cases for Autonomous Driving.

(4 points / Punkte)

mobile 3
business

NN

Autonomous Driving

Four Use Cases

(1) Instant Pilot with Availability
through Driver

(3) Full Automat with Availability
through Driver
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Source: Wachenfeld et al. 2015
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8 B) Nennen Sie vier verschiedene Erlosmodelle (Bezahlarten) fiir Telematikdienste im Automobilsektor.
Zwei dieser vier Arten scheinen fiir Kunden besonders attraktiv — welche beiden?

Name four possible charging models (payment types) for telematics services in the automotive sector.
Two of the four types seem most appealing to customers — which ones?
(3 points / Punkte)

mobile A _ Business Moc.jels
business Charging Models for Telematics
Yearly contract
Example of
OEMs using (A
each payment &)
type HYUNDAI

@TO

CHRYS

0% 20% 40% 60% 80% 100%

Overal % of consumers that prefer each payment type
Source: SBD, 2011

(3 points:
0,5 points per charging model, max 2.
+ 0,5 points per most appealing type, max. +1.)



